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I. Introduction

1. Le Bureau Sous-regional pour l'Afrique Centrale de la Commission Economique des Nations Unies
pour l'Afrique (CEA/BSR-AC) a organise du 25 au 26 fevrier 2013 a Libreville, Republique
Gabonaise, la Reunion Ad Hoc du Groupe d'Experts sur l'harmonisation des legislations en matiere
de technologies de l'information et de la communication en Afrique Centrale sur Ie theme: « cadre de
conJormite de J'economie numerique )), en partenariat avec la CEEAC et l'Union Internationale des
Telecommunications (UIT) . Cette rencontre qui a eu lieu dans les locaux de I'Hotel Okoume Palace
a beneficifdU"soutien multiforme du Gouvernement gabonais.

2. L'objectif de la reunion etait d'etablir un avis de conformite des trois avant-projets de lois types sur
la cybersecurite valides par les experts des Etats membres de la CEEAC avec Ie projet de
Convention de l'Union Africaine (UA) sur la cybersecurite. Cet avis s'est appuye sur l'analyse d'un
tableau de concordance presente en seance, vis-a-vis des dispositions du projet de Convention et
celles consolidees des trois avant-projets de lois types.

3. Les rapports elabores par la CEA/BSR-AC ont servi de documents de travail aux deliberations des
experts. Il s'agit en l'occurrence (i) du rapport sur 1'harmonisation des legislations en matiere de
technologies de l'information et de lacommunication en Afrique Centrale « Cadre de conformite de
1'economie numerique »; (ii) du tableau de concordance; (iii) des trois projets de lois de la CEEAC
(donnees personnelles, luttecontre la cybercriminalite et transactions electroniques) amendes.

II. Participation

4. Cent vingt experts de la sous region ont pris part a cette reunion. Outre Ie Gabon, pays hate qui a
depeche une forte delegation, les pays membres de la CEEAC suivants etaient representes: Ie
Burundi, Ie Cameroun, la Republique Centrafricaine, Ie Congo, la Guinee Equatoriale, la Republique
Democratique du Congo, Sao Tome et Principe et Ie Tchad.

5. Ont egalement pris part aux travaux, des institutions nationales et organismes sous regionaux,
(PNUD, CICOS, ...) organisations de la societe civile et du secteur prive de la sous-region ainsi que
des agences du systeme des Nations Unies de la sous region.

. 6. La liste des participants est jointe en annexe I du present rapport

III. Ceremonie d'ouverture

9. Cinq allocutions ont marque la ceremonie d'ouverture, prononcees respectivement par Monsieur
Emile Ahohe, Directeur de la CEA/BSR-AC, Monsieur Jean-Jacques Massima- Landji,
Representant pour 1'Afrique Centrale et Madagascar de 1'Union Internationale des
Telecommunications (UIT), Madame Clotilde NIZIGAMA, representant du Secretaire General de
la CEEAC, Monsieur Isidore Embola, representant du President de la Commission de la CEMAC
et Monsieur Michel KIKI, Secretaire General du Ministere de l' Economie Numerique, de la
Communication et de la Poste de la Republique Gabonaise, qui a ouvert les travaux au nom du
Ministre.
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IV. Election du Bureau

10. Apres la ceremonie d'ouverture, les Experts des Etats membres de la CEEAC et de la CEMAC
ont mis en place un bureau compose comme suit:

Presidente: Mme Florence LENGOUMBI KOUYA
Vice-presidence: Mr Bernard KARASHARlRA NSENGI
Rapporteur: ,-" ~r Hubert BOUNGOU

Le secretariat est assure par la CEA et l'UIT

V. Adoption de l'ordre du jour et du programme de travail

(Republique gabonaise) ;
(Republique Democratique du Congo) ;
(Republique du Congo).

11. La reunion a adopte l'ordre du jour et arrete Ie programme de travail tel que presente

VI. Deroulement des travaux

12. Les travaux se sont deroules en sessions plenieres. Les differents points inscrits a l'ordre du jour
ont fait l'objet de presentations suivies de debats et de recommandations ainsi que des
observations formulees par les participants. Les presentations sont jointes en annexe.

a) Presentation des initiatives de la CEA en relation avec la Cybersecurite

13. Les participants ont suivi avec interet deux presentations faites par la CEA.

14. La premiere apres avoir ddini la Cybercriminalite, a rappele les actions initiees par la CEA/BSR­
AC, la CEEAC, la CEMAC et l'UIT dans ce domaine, notamment lors de la reunion, de decembre
2011 a Libreville ou les premiers projets de lois types CEEAC et de directives CEMAC ont ete
elabores. Eile a ensuite expose un exemple de cyber attaque qui a permis de mettre en evidence Ie
caractere simpliste de l'action qui peut etre mise en reuvre par un cyber delinquant. La presentation
s'est terminee par l'expose de l'objectif de l'atelier, a savoir l'avis sur la concordance des trois
avant-projets de lois types de la CEEAC sur la cybersecurite vis-a-vis du projet de Convention de
l'UA.

15. La deuxieme presentation porte sur Ie projet de Convention de l'Union Africaine (UA) qui traduit
la resolution de la Conference des Chefs d'Etats et de Gouvernement de l'UA (Fevrier 2010) et
vise l'harmonisation des cyberlegislations africaines dans les domaines de l'organisation (i) du
commerce electronique, (ii) de la protection des donnees a caractere personnel et (iii) de la
promotion de la cybersecurite et la lutte contre la cybercriminalite. Le projet de Convention
determine les regles de securite essentielles a la mise en place d'un espace numerique de confiance,
en reponse aux principaux obstacles au developpement des transactions numeriques en Afrique
qui sont lies a des problemes de securite. Son adoption prochaine permettrait, en capitalisant les
experiences africaines et internationales en matiere de cyberlegislation, d'accelerer les reformes
dans les Etats et sur la conduite des CERs africaines.

3



b) Presentation de la feuille de route de la CEEAC en matiere d'harmonisation de la
reglementation des TIC

16. Le presentateur a expose sur la feuille de route de la CEEAC en matiere d'harmonisation des
reglementations nationales qui rappelle les differentes etapes franchies et celles a venir en vue
d'une harmonisation complete et maitrisee des reglementations nationales des
Telecommunications/TIC en zone CEEAC.

.:,:.,

c) Presentation des initiatives de l'UIT en matiere de Cybercriminalite

17. L'expose a permis de prendre connaissance des actions de l'UIT concernant son Cyberagenda
regulierement mis a jouret son initiative mondiale, IMPACT, qui regroupe des specialistes
chevronnes connectes sur des sites puissamment equipes, afin d'enrayer la plupart des attaques
virales lancees sur les reseaux. Cette initiative est destinee a renforcer Ie maillage securitaire des
reseaux des TIC notamment sur Internet et les reseaux sociaux. En marge des disp0sitifs
techniques, legislatifs et penaux en matiere de lutte contre la cybercriminalite, un accent important
est mis sur l'education des utilisateurs des TIC, sur la protection de l'enfance en ligne, (COP, Child
On line Protction)) et la vulgarisation des mesures elementaires aux personnes defavorisees. De
plus, ce dispositif est complete par la mise en place dans les pays des Centres d'Alertes des
Incidents Informatiques (CIRT, Computer Incidence Response Team) qui permettent d'alerter a
temps les comportements suspects et de mieux identifier les origines des fraudes et donc mieux les
combattre.

18. A l'issue des presentations, les debats ont porte principalement sur Ie niveau de conformite des
projets de lois types par rapport ala Convention de l'UA.

19. En ce qui concerne Ie niveau de conformite attendu par la CEEAC, l'objectif affiche est de viser Ie
niveau Ie plus eleve dans l'etat actuel du projet de Convention afin de se rapproch~r d'un taux de
100%. Concernant la question de la place de la repression dans les lois types, il a ete confirme que
ce domaine releve de la prerogative de chaque Etat. Les participants ont ete informes de la mise en
place du processus d'harmonisation des textes reglementaires TIC dans d'autres regions,
notamment la CEDEAO et l'UEMOA. Toutefois, la phase de mise en ceuvre accuse un retard
compte tenu des processus institutionnels divergents des pays respectifs.

d) Presentation des tableaux de concordance respectifs sm les transactions electroniques,
la protection des donnees acaractere personnel et la lutte contre la cybercriminaHte

20. Une presentation liminaire a ete faite par Ie consultant qui a permis de fixer Ie cadre de son etude
au regard des processus engages par la CEEAC et la CEMAC. Il a expose les outils utilises pour
mettre en correspondance les dispositions du projet de Convention de l'Union Africaine et celles
des avant-projets de lois types CEEAC. Il a indique que neuf recommandations etaient proposees
aux experts pour ameliorer Ie niveau actuel de conformite des lois types avec Ie projet de
Convention de l'UA.

21. Dans Ie cadre des echanges qui ont suivi la presentation, il a ete precise que la CEEAC et la
CEMAC ont une feuille de route commune et qu'elles travaillent ensemble pour harmoniser leurs
textes reglementaires. Par ailleurs, les participants ont ete informes : (i) qu'une etude de faisabilite
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de l'harmonisation a ete menee et dont les resultats ont ete presentes lors du Sommet de l'Union
Africaine sur les TIC en 2009 et sont disponible en ligne, (ii) l'impact economique de la
cybercriminalite a ete evalue par differentes etudes de la CEA et l'UIT, (iii) la societe civile et Ie
secteur prive ont ete impliques dans Ie processus des l'etape de conception des projets de lois
types.

e) Presentation du tableau de concordance sur les transactions eIectroniques

22. Le consultant a indique que l'accroissement de l'acces ainternet en Afrique a fait croitre Ie volume
de transactions par voie electronique. Afin d'eviter que celles-ci n'aient lieu dans un vide juridique,
il a indique que cet avant-projet de loi type permettra aux Etats de l'utiliser comme un modele
pour se doter d'un cadre juridique efficace reglementant ces transactions et proteger les
utilisateurs. Dans Ie cadre de l'etude de conformite des lois types avec Ie projet de Convention, il a
ete releve les points suivants: (i) l'exclusion de la fiscalite du champ d'application materiel et
personnel de l'avant-projet de loi type et (ii) la definition du courrier electronique et l'inclusion des
communications eIectroniques sur des reseaux prives dans l'avant-projet de loi type contrairement
au projet de Convention.

23. Les debats ont porte sur la difference entre un reseau prive et un reseau public ainsi que sur
l'exclusion de la fiscalite dans les projets de lois types et son inexistence dans la Convention. Les
observations suivantes ontete approuvees :

Observation nO 1 : L 'exclusion de lafiscalite du champ de la loi type est it conserver.
Observation nO 2 .. L 'inclusion des reseaux prives est it conserver dans la definition du
courrier electronique.

f) La presentation du tableau de concordance sur la lutte contre la Cybercriminalite

24. L'objectif de cet avant-projet de loi types est de donner un arsenal repressif, tant substantiel que
procedural, aux Etats permettant de lutter contre Ie developpement de la cybercriminalite. Dans Ie
cadre de l'etude de conformite des lois types avec Ie projet de Convention, il a ete releve les points
suivants: (i) les circonstances aggravantes (Convention) ou non (Loi type) des infractions en
association, avec entente prealable (loi type) ou bande organisee (Convention), (li) les definitions
des infractions relatives aux atteintes des biens et aux peines encourues correspondantes.

25. Au titre des discussions, les participants se sont interroges sur la qualification de circonstances
aggravantes pour un cyber-crime. Les recommandations suivantes ont ete approuvees.

Recommandation nO 1 : Ajouter dans les considerants de l'avant-projet de loi type la
possibilite de recourir it des circonstances aggravantes pour faire face it des activites
cybercriminelles specrfiques au pays ou it la region

Recommandation nO 2.. Effectuer une synthese des formulations de I'avant-projet de loi
type et du projet de Convention pour reprendre la mention de bande organisee.
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Recommandation nO 3 : Completer la liste des articles de I'avant-projet de loi type portant
sur les infractions relatives aux atteintes aux biens par deux articles portant respectivement
sur Ie chantage et I'extorsion de fonds.

g) Presentation du tableau de concordance sur la protection des donnees a caractere
personnel

26. Avec la globalisation et Ie developpement des nouvelles technologies, l'echange des donnees ne
connait plus de frontiere. C'est aux Etats que revient la responsabilite de proteger les donnees
personnelles des individus. L'avant-projet de loi type sur la protection des donnees personnelles va
permettre de disposer d'un cadre juridique offrant une protection efficace. Dans Ie cadre de I't~tude

de conformite des lois types avec Ie projet de Convention, il a ete reIeve les points smvants: (i) les
criteres de dispense du consentement de la personne concernee pour Ie traitement de donnees
non-sensibles, (ii) les pouvoirs de I'autorite nationale de fixer les categories de traitements
particulierement risquees requerant une autorisation presents dans la loi type mais pas dans la
Convention, (iii) l'exclusion des copies temporaires faites dans les reseaux de communications
electroniques pour gerer l'acces aux services qu'ils fournissent dans Ie projet de Convention et pas
dans l'avant-projet de loi type, (iv) l'exemption des personnes physiques dans Ie cadre exclusif de
leurs activites personnelles ou domestiques de la notification al'autorite nationale et (v) les regles
d'incompatibilite entre la fonction de membre de l'autorite nationale et d'autres fonctions.

27. Au regard des echanges et des clarifications faites par les consultants, les participants ont approuve
les recommandations et observations suivantes :

Recommandation n04.. Ajouter aI'exception portant sur I'interet vital celles « des droits et
libertes fondamentaux » dans I'avant-projet de loi type.
Recommandation nOS .. Ajouter ces dispositions au texte de I 'avant-projet de loi type.
Recommandation n06.. Remplacer « Autorite de contr6le »par « Autorite de protection»

Observation n03 : La complementarite des approches des deux documents est amaintenir
Observation n04 .. Le pouvoir de I'Autorite nationale de fixer ces categories est amaintenir
afin qu 'etle puisse les faire evoluer en fonction des developpements technologiques et
sociaux.
Observation nOS .. Laformulation de I'exclusion presente dans I'avant-projet de loi type est
aconserver.

h) Analyse de conformite

28. L'etude a demontre un niveau de conformite de 95%. A l'issue de la presentation des resultats de
cette etude de conformite, la reunion Ad Hoc a enterine les recommandations et observations en
vue de l'amelioration du niveau de conformite des avant-projets de lois types qui seront presentes
pour validation a la reunion des ministres des TIC de la CEEAC prevue en 2013.

i) Les actions d' INTERPOL en matiere de lutte contre la cybercriminalite
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29. Le presentateur a rappele que l'OIPC-INTERPOL est la plus grande organisation de police
criminelle dans le tnonde cotnptant a ce jour en son sein 190 pays tnetnbres. Ses dotnaines
d'actions sont tnultiples parmi lesquels la lutte contre la cybercriminalite (la criminalite nutnerique).
Son role dans la lutte contre les crimes nutneriques se resutne en trois grands points: (i)
l'identification, le recensetnent des tneilleures pratiques et connaissances en tnatiere de criminalite
nutnerique et la diffusion aux autorites repressives dans le tnonde, (ii) le soutien aux unites
specialisees pour echanger rapidetnent les infortnations operationnelles en utilisant les outils et
services INTERPOL, (iii) la creation des groupes d'experts regionaux et mondiaux sur les crimes
nutneriques. Pour suivre l'evolution de cette fortne de criminalite et proposer une assistance
operationnelle aux pays tnetnbres, l'OIPC-INTERPOL est entrain de tnettre en place aSingapour
le Cotnplexe Mondial INTERPOL pour l'Innovation (CMII) dont la pierre angulaire est le Centre
INTERPOL de lutte contre la criminalite nutnerique (CICN). Au vu de la richesses des debats les
participants ont fortnule les recotntnandations suivantes: (i) elaborer une platefortne de
cooperation entre l'OIPC-INTERPOL et la CEEAC afin de couvrir tous les pays de la sous region
Afrique Centrale a l'instar de l'experience de la CEMAC, (ii) organiser tres regulieretnent ( au
tnoins deux) des reunions des autorites de tnaintien de l'ordre de la sous region en tnatiere de lutte
contre la cybercritninalite.

VII. Adoption du rapport des travaux et clOture de la reunion

30. La reunion a adopte le rapport des travaux apres quelques atnendetnents.

31. L'ordre du jour epuise, le Directeur du BSR/AC a fait une allocation dans laquelle il a felicite les
experts sur la qualite de leurs travaux et Mtne la Presidente de la reunion, a declare close la reunion
au notn du Ministre de l'Economie Nutnerique, de la Cotntnunication et de la Poste.

Fait aLibreville le 26 fevrier 2013

Le Rapporteur

Mr Hubert BOUNGOU

La Presidente de l'atelier

Mtne Florence LENGOUMBI KOUYA
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